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UFFICIO PRIVACY

PROCEDURA PER LA GESTIONE DELLE
VIOLAZIONI DEI DATI PERSONALI - DATA BREACH

1. Oggetto e scopo

L'’ASST Grande Ospedale Metropolitano Niguarda (di seguito: ASST Niguarda), ai sensi del
Regolamento Europeo 2016/679 (di seguito: GDPR), e tenuta a mantenere sicuri i dati personali
trattati nell’'ambito delle proprie attivita istituzionali. L’ASST Niguarda agira pertanto senza
ingiustificato ritardo in caso di violazione dei dati stessi e, ove possibile, entro le 72 ore dal
momento in cui ne sia venuta a conoscenza, prevedendo eventuali notifiche all’Autorita Garante
per la Protezione dei Dati Personali ed eventuali comunicazioni agli interessati, salvo i casi in cui
sia improbabile che la violazione presenti un rischio per i diritti e le liberta delle persone fisiche.

E di fondamentale importanza predisporre azioni da attuare nell’eventualitd in cui si presentino
violazioni concrete, potenziali o sospette di dati personali, cio al fine di evitare rischi per i diritti e
le liberta degli interessati, nonché danni economici e di riscontrare I’Autorita Garante e/o gli
interessati nei tempi e nei modi previsti dalla normativa europea.

Lo scopo di questa procedura € quello di predisporre un flusso per la gestione delle violazioni dei
dati personali, c.d. “data breach”, trattati dall’ASST Niguarda in qualita di Titolare del
trattamento (di seguito anche “Titolare del trattamento”).

2. Campo di applicazione

La presente procedura € rivolta a tutti i soggetti che a qualsiasi titolo trattano dati personali di
competenza del Titolare del trattamento quali:

e i lavoratori dipendenti, nonché coloro che a qualsiasi titolo - e quindi a prescindere dal
tipo di rapporto intercorrente - abbiano accesso ai dati personali trattati nel corso del
proprio impiego per conto del Titolare del trattamento (autorizzati al trattamento);

e il Direttore/Responsabile di Struttura, coinvolto in qualita di responsabile interno del
trattamento dati posto in essere dal personale afferente alla Struttura (responsabile del
trattamento - interno);

e qualsiasi soggetto esterno (es. Fornitore) che, in ragione del rapporto contrattuale in
essere con il Titolare del trattamento, abbia accesso ai suddetti dati e agisca in qualita di
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Responsabile del trattamento ex art. 28 GDPR o di Titolare autonomo (responsabile del
trattamento - esterno)
nonche, in ogni caso, a qualsiasi soggetto che venga a conoscenza di una concreta, potenziale o
sospetta violazione dei dati personali.

Tutti i soggetti sopra elencati devono essere debitamente informati riguardo l'esistenza della
presente procedura che sara pertanto oggetto di opportuna pubblicazione sui canali informativi
istituzionali (sito web e intranet aziendali).

Il rispetto della presente procedura & obbligatorio per tutti i soggetti coinvolti e la mancata
conformita alle disposizioni previste dalla stessa potra comportare provvedimenti disciplinari a
carico dei dipendenti inadempienti ovvero la risoluzione dei contratti in essere con terze parti
inadempienti, secondo le normative vigenti in materia.

3. Responsabilita

Al buon andamento e al rispetto delle disposizioni contenute nel presente documento provvede
I'Ufficio privacy che, con il coinvolgimento del Responsabile della protezione dei dati (RPD-DPO),
e competente a ricevere le segnalazioni, a valutarle e a procedere con le eventuali notifiche
previste dalla normativa di riferimento, oltre ad essere responsabile della tenuta del registro
delle violazioni.

Al rispetto di quanto stabilito dalla presente procedura provvedono in prima istanza i
Direttori/Responsabili/Incaricati per i rispettivi livelli di responsabilita e, per quanto di propria
competenza, i dipendenti e coloro che a qualsiasi titolo hanno accesso ai dati personali trattati
per conto del Titolare del trattamento.

4. Documenti di riferimento

- D.Lgs. 30 giugno 2003, n. 196 s.m.i. (cd. Codice privacy);

- Regolamento Europeo per la protezione dei dati personali (UE), n. 679/2016 (di
seguito denominato GDPR);

- Provvedimento n. 209 del 27 maggio 2021 del Garante per la Protezione dei dati
personali: Procedura telematica per la notifica di violazioni di dati personali (data
breach).

5. Indicatori

Non sono previsti indicatori per questa procedura.

6. Contenuto

6.1. Introduzione
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Una violazione di dati personali, c.d. data breach, € ogni infrazione alla sicurezza degli stessi
che comporti - accidentalmente o in modo illecito - la distruzione, la perdita, la modifica, la
divulgazione non autorizzata o l'accesso ai dati personali trasmessi, conservati o comunque
trattati dal Titolare del trattamento.

Le violazioni di dati personali possono prodursi per una pluralita di casi tra cui si possono
includere a titolo esemplificativo e non esaustivo:

divulgazione di dati confidenziali a persone non autorizzate;
perdita o furto di dati personali o di strumenti nei quali i dati sono memorizzati;
perdita o furto di documenti cartacei;

azioni dolose (ad esempio: data breach causato da un soggetto autorizzato che, avendo
accesso ai dati, li diffonde a soggetti terzi non legittimati);

accesso abusivo (ad esempio: data breach causato da un accesso non autorizzato ai
sistemi informatici con successiva divulgazione delle informazioni acquisite);

casi di cd. pirateria informatica (cifratura, cancellazione dei backup, ecc.);
banche dati alterate o distrutte senza autorizzazione rilasciata dal relativo “owner”;
virus o altri attacchi al sistema informatico o alla rete aziendale;

violazione di misure di sicurezza fisica (ad esempio: effrazione degli accessi a locali
contenenti informazioni riservate);

smarrimento di pc portatili, devices o attrezzature informatiche aziendali;

invio di e-mail contenenti dati personali e/o particolari a erroneo destinatario.

6.2.Tipologie di dati

Questa procedura si riferisce a dati personali trattati “da” e “per conto” del Titolare del
trattamento, in qualsiasi formato (inclusi documenti cartacei) e con qualsiasi mezzo.

Per «dato personale» ex art.4 del GDPR si intende: qualsiasi informazione riguardante
una persona fisica identificata o identificabile («interessato»); si considera identificabile
la persona fisica che puo essere identificata, direttamente o indirettamente, con
particolare riferimento a un identificativo come il nome, un numero di identificazione,
dati relativi all'ubicazione, un identificativo online o a uno o pit elementi caratteristici

della sua identita fisica, fisiologica, genetica, psichica, economica, culturale o sociale.
w

6.3. Comunicazione di data breach _ %

Le segnalazioni di potenziali violazioni di dati personali sono gestite da parte dell’Ufficio privacy QUZ
aziendale con il supporto del Responsabile della protezione dei dati (RPD-DPO), mediante il
coinvolgimento delle diverse funzioni aziendali di competenza.
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E di estrema importanza che nei confronti di ogni fattispecie segnalata venga assicurato
I'immediato avvio degli adempimenti previsti dalla normativa di riferimento che consentano di
minimizzare l'impatto della violazione e attenuarne i possibili effetti negativi.

Per tale ragione i soggetti che vengano a conoscenza di fatti o atti che possano configurare una
concreta o sospetta violazione di dati personali devono provvedere senza ritardo secondo una
delle seguenti modalita:

1. informare il Titolare del trattamento per il tramite dell’Ufficio privacy prendendo diretto
contatto con lo stesso mediante comunicazione mail ad uno degli indirizzi dedicati:
dpo@ospedaleniguarda.it oppure privacy@ospedaleniguarda.it. In alternativa prendere
diretto contatto telefonico utilizzando i recapiti istituzionali reperibili sul sito web aziendale:
https://www.ospedaleniguarda.it/amministrazione trasparente/privacy -

2. informare il Titolare del trattamento mediante la compilazione a pc del modulo telematico
“"SEGNALAZIONE DATA BREACH” rinvenibile sulla intranet aziendale, accedendo alla
sezione personale *"MY NIGUARDA"

3. informare il Titolare del trattamento mediante invio del "MODULO SEGNALAZIONE
VIOLAZIONE DATI (DATA BREACH)"” - allegato alla presente procedura (cfr. ALLEGATO A) e
rinvenibile anche sul sito istituzionale nella Sezione Privacy - via mail all'indirizzo dedicato:
dpo@ospedaleniguarda.it oppure privacy@ospedaleniguarda.it

6.4.Soggetti deputati ad avviare la procedura di gestione della violazione

Una volta ricevuta la comunicazione di cui al paragrafo 6.3, la procedura di gestione della
violazione verra avviata dall’'Ufficio privacy che, qualora la violazione riguardi un asset
tecnologico-informatico, provvedera a coinvolgere la S.C. SIA al fine di valutare la portata della
violazione e descrivere dettagliatamente |'accaduto.

In ogni caso, all'avviamento della procedura di gestione del data breach, I'Ufficio privacy
coinvolgera il referente (interno od esterno) del servizio o della struttura che ha subito la
violazione.

6.5. Gestione della violazione dei dati personali

Per la gestione di episodi di data breach sono previste le seguenti fasi:
I. Identificazione e indagine preliminare

Una volta ricevuta una comunicazione, di cui al paragrafo 6.3, riguardante un concreto o
potenziale caso di data breach, I'Ufficio privacy con il supporto del Responsabile della protezione
dei dati (RPD-DPOQ), conduce una valutazione riguardante la fondatezza circa la segnalazione
pervenuta, cio al fine di stabilire se si sia effettivamente verificata un’ipotesi di violazione di dati
personali e se sia necessaria un’indagine piu approfondita dell’accaduto, procedendo con il
c.d. risk assessment.

Detta valutazione sara effettuata attraverso I'esame di una pluralita di informazioni quali:

a. la data/orario di scoperta della violazione (tempestivita);
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il soggetto che & venuto a conoscenza della violazione;

la descrizione dell’incidente (natura della violazione e dei dati coinvolti);

le categorie e il humero approssimativo degli interessati coinvolti nella violazione;
e. la descrizione di eventuali azioni gia poste in essere.

o0 o

L'Ufficio privacy con il supporto del Responsabile della protezione dei dati (RPD-DPQ) dovra
valutare - a seconda della tipologia dell’evento - il coinvolgimento di esperti in materia di
sicurezza informatica.

Una volta accertato che I'episodio descritto nella segnalazione ricevuta corrisponde ad un caso di
data breach, I'Ufficio privacy dovra, inoltre, identificare:

a. se esistono azioni che possano limitare i possibili danni derivanti dalla violazione
(es. verifica funzionalita antivirus, cambio credenziali, ulteriore segmentazione della rete
dati, reinstallazione dei server compromessi, ecc.);

b. i soggetti deputati ad avviare le azioni di contenimento.
II. Valutazione dell’evento

Raccolte tutte le informazioni necessarie I'Ufficio privacy provvede ad informare il Responsabile
della protezione dei dati (RPD-DPO) circa |'esito dell’attivita istruttoria interna svolta.

Il Responsabile della protezione dei dati (RPD-DPQO) procede a valutare le caratteristiche del caso
in specie individuando se si tratti di uno dei seguenti casi di incidente:

— CASO A: incidente da inserire nel registro degli incidenti

In presenza di una violazione di entita tale da non comportare rischi per i diritti e le liberta delle
persone fisiche sara necessario registrare I'evento mantenendo cosi aggiornato il registro delle
violazioni.

— CASO B: incidente da notificare all’Autorita Garante

Nel caso in cui la violazione di dati personali comporti un rischio per i diritti e le liberta delle
persone fisiche oltre all'inserimento dell’evento nel registro degli incidenti, &€ necessario
effettuare la notifica all’Autorita Garante per la Protezione dei dati personali nelle forme e nei
termini previsti dall‘art. 33 del GDPR, secondo le modalita operative previste sul sito ufficiale
dell’Autorita al seguente link: https://servizi.gpdp.it/databreach/s/

- CASO C: incidente da comunicare agli interessati

Qualora il rischio per i diritti e le liberta delle persone fisiche connesso all’avvenuta violazione sia
valutato di grado elevato € necessario provvedere, oltre agli adempimenti previsti per il CASO B,
a notificare la violazione di dati personali all'interessato/i, nelle modalita e nei termini di cui
all’art. 34 del GDPR.

Quanto al contenuto di tale comunicazione, I'Ufficio privacy con il supporto del Responsabile
della protezione dei dati (RPD-DPO) dovra:

e indicare il nome e i dati di contatto del Titolare e del Responsabile della protezione dei
dati (RPD - DPO); |
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e descrivere le probabili conseguenze della violazione dei dati personali;

e descrivere le misure adottate o di cui si propone I'adozione da parte del Titolare del
trattamento per porre rimedio alla violazione dei dati personali e, se del caso, per
attenuarne i possibili effetti negativi.

L'Ufficio privacy con il supporto del Responsabile della protezione dei dati (RPD-DPO) valutera
caso per caso le modalita di comunicazione ai soggetti interessati garantendo tempestivita,
trasparenza, semplicita e chiarezza di linguaggio.

III. Documentazione della violazione

Indipendentemente dalla valutazione circa la necessita di procedere a notificazione e/o
comunicazione della violazione di dati personali, ogni qualvolta pervenga una segnalazione
relativa a situazioni che possano configurare una concreta o sospetta violazione di dati personali,
I'Ufficio privacy con il supporto del Responsabile della protezione dei dati (RPD-DPO) sara tenuto
a documentarla (circostanze, conseguenze e provvedimenti adottati per porvi rimedio).

7. Allegati
Allegato A: MODULO SEGNALAZIONE DATI (DATA BREACH).

8. Definizioni e abbreviazioni

Dato personale: qualsiasi informazione che identifica o rende identificabile, direttamente o
indirettamente una persona fisica e che pud fornire informazioni sulle sue caratteristiche, le sue

abitudini, il suo stile di vita, le sue relazioni personali, il suo stato di salute o la sua situazione
economica, ecc.

Trattamento: qualsiasi operazione o insieme di operazioni, compiute con o senza |'ausilio di
processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta,
la registrazione, l'‘organizzazione, la strutturazione, la conservazione, l'‘adattamento o la
modifica, l'‘estrazione, la consultazione, l'uso, la comunicazione mediante trasmissione,
diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o l'interconnessione, la
limitazione, la cancellazione o la distruzione.

Archivio: qualsiasi insieme strutturato di dati personali accessibili secondo criteri determinati,
indipendentemente dal fatto che tale insieme sia digitalizzato o meno, centralizzato,
decentralizzato o ripartito in modo funzionale o geografico.

Autorita Garante per la protezione dei dati personali: & un’autorita amministrativa
indipendente istituita dalla legge sulla privacy (Legge 31 dicembre 1996, n. 675), per assicurare

la tutela dei diritti e delle liberta fondamentali e il rispetto della dignita nel trattamento dei dati
personali.
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Titolare del trattamento: la persona fisica o giuridica, |'autorita pubblica, il servizio o altro
organismo che, singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento
di dati personali.

Responsabile della Protezione dei Dati o Data Protection Officer (RPD - DPO): & il
soggetto designato da parte del Titolare o dal responsabile del trattamento per assolvere a
funzioni di supporto e controllo, consultive, formative e informative relativamente
all'applicazione del Regolamento (UE) 679/2016.

Responsabile del trattamento (interno): la persona fisica che, secondo l'organizzazione
aziendale ricopre un ruolo gestionale (Direttore di struttura, Responsabile) all’interno
dell’Azienda che determina specifiche modalita organizzative rispetto ad uno o piu trattamenti di
dati personali.

Responsabile del trattamento (esterno): la persona fisica o giuridica, esterna alla struttura
organizzativa del Titolare, alla quale quest’ultimo affida specifici e definiti compiti di gestione e
controllo, per suo conto, del trattamento dei dati (es. Fornitore di beni o servizi).

Autorizzato al trattamento: la persona fisica, espressamente designata, che opera sotto
I'autorita del Titolare del trattamento, con specifici compiti e funzioni connessi al trattamento dei
dati personali (es. il dipendente dell’ASST Niguarda).

Interessato: persona fisica (identificata o identificabile) alla quale si riferiscono i dati personali
(es. pazienti, utenti, ecc.).

Violazione di dati personali (cd. data breach): la violazione di sicurezza che comporta
accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione o
I'accesso non autorizzati ai dati personali trasmessi, conservati o comunque trattati.

Risk assessment: processo su base scientifica, costituito dalla fase di individuazione del
pericolo, da quella di caratterizzazione del pericolo, da una valutazione dell'esposizione al
pericolo e infine dalla caratterizzazione del rischio. L’esito di tale processo & alla base delle
scelte successive degli organismi deputati alla gestione dei rischi.

e -,

9. Periodo di validita del documento

La presente procedura rimane vigente, in assenza di mutamenti normativi, di variazioni

organizzative o di necessita di modifica che determinino un aggiornamento della stessa. é
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Sistema Soclo Sanitario
Ospedale Niguarda Regione

H Lombardia

Allegato A

MODULO SEGNALAZIONE VIOLAZIONE DATI (DATA BREACH)

NOME e COGNOME DEL SEGNALANTE

QUALIFICA o POSIZIONE PROFESSIONALE e STRUTTURA DI APPARTENENZA

SERVIZIO/STRUTTURA/SEDE IN CUI SI E VERIFICATA LA VIOLAZIONE

DATA/ORARIO IN CUI SI E VERIFICATO IL FATTO (gg/mm/aaaa - hh/mm)

DESCRIZIONE DEL FATTO (indicare le modalita con cui si & venuti a conoscenza della violazione nonché fornire ogni
elemento utile per consentire la ricostruzione del fatto)

CATEGORIE DI PERSONE INTERESSATE DALLA VIOLAZIONE (indicare i soggetti cui sono riferiti i

dati oggetto di violazione: pazienti, utenti, dipendenti ecc.)

NUMERO IPOTIZZATO DI PERSONE COINVOLTE

d n
O indefinibile;
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TIPOLOGIA DI DATI PERSONALI COINVOLTI NELLA VIOLAZIONE E NUMERO DI
REGISTRAZIONI PERSE/DISTRUTTE (esami strumentali e di laboratorio, cartelle cliniche, documenti

sanitari elettronici, fascicoli del personale, ecc.)

ULTERIORI SOGGETTI COINVOLTI NEL TRATTAMENTO (ad es. fornitori, altri Enti, libero

professionisti ecc)

MISURE TECNICHE/ORGANIZZATIVE GIA’ IN ESSERE PER GARANTIRE LA SICUREZZA
DEI DATI E MISURE/AZIONI ADOTTATE A SEGUITO DELLA VIOLAZIONE (es. cambio serrature

armadi, richiesta intervento Sistemi Informativi, ecc.)

LUOGO, DATA IL SEGNALANTE ;5

)

privacy e al Responsabile della protezione dei dati (RPD-DPO) ai seguenti indirizzi: privacy@ospedaleniguarda.it
- dpo@ospedaleniquarda.it

Il presente modulo debitamente compilato deve essere tempestivamente trasmesso a mezzo e-mail all’ Ufficio /.6
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