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Introduzione

11 24 maggio 2016 & entrato in vigore il Regolamento UE 679 del 2016 (GDPR) in materia
di protezione dei dati personali. Quest'ultimo, tuttavia, ha trovato piena attuazione
solo a partire dal 25 maggio 2018.

GCli Stati membri, sebbene il Regolamento sia direttamente applicabile, hanno dungue
avuto a disposizione due anni per adeguare le proprie normative interne (e gia esistenti)
in materia di tutela dei dati personali, andando anche a disciplinare, eventualmente,
tutti quegli ambiti per i quali il GDPR concedeva alle singole normative nazionali un certo
margine di manovra.

Atal proposito, in Italia, I'8 agosto é stato adottato il d.Igs. n. 101del 2018, con 'obiettivo
di adeguare la normativa nazionale al GDPR. Il testo e entrato in vigore il 19 settembre
2018 riformando il d.Igs. n. 196 del 2003 (Codice Privacy) e adeguando le norme del Codice
a quelle del Regolamento Europeo, introducendo anche alcune novita. Il decreto adegua
il Codice soprattutto nei settori dove il trattamento dei dati e particolarmente complesso
e delicato (dati sulla salute, ad esempio), integrando in alcuni casi le norme del GDPR.

La disciplina del GDPR ha posto al centro la tutela della persona e dei suoi diritti
fondamentali, anche a fronte dello sviluppo tecnologico e dei nuovi rischi che possono
configurarsi rispetto alla violazione dei propri dati personali.

Trale novita principaliintrodotte dal GDPR vi € la centralita del consenso dell’interessato
e delle altre basi giuridiche che legittimano il trattamento dei dati, I'ampliamento della
categoria dei dati particolari, |a previsione di nuovi diritti azionabili dall'interessato,
la figura del DPO e i principi di responsabilizzazione e accountability del titolare del
trattamento.

E prevista per la prima volta, inoltre, la tenuta di un registro delle attivita di trattamento,
ove ciascun titolare dovra annotare tutte le tipologie di trattamento svolte all'interno
della propria organizzazione aziendale e le relative informazioni, nonché la gestione
di una valutazione d'impatto sulla protezione dei dati (DPIA), nel caso in cui il titolare
intenda porre in essere dei trattamenti che potrebbero presentare un rischio elevato per
i diritti e le liberta degli interessati.

Principi generali

Il GDPR e ispirato, in ogni sua parte, ai seguenti principi generali che devono essere
rispettati da tutti i titolari in ogni operazione di trattamento:

¢ Liceita, correttezza e trasparenza

I titolari devono assicurarsi che le loro attivita di raccolta dei dati personali non infrangano
la legge e che non nascondano nulla agli interessati.

Per fare cid, & necessario mettere a loro disposizione I'informativa sulla privacy, che
contenga ogni informazione relativa al trattamento degli stessi (ad es. da chi saranno
trattati, per quanto tempo, con quali modalita, ecc.), in un'ottica di completa trasparenza.

¢ Limitazione delle finalita

| dati personali devono essere raccolti esclusivamente per finalita determinate, esplicite
e legittime: lo scopo dovra essere indicato in modo chiaro e preciso nell'informativa
sulla privacy. Tali dati non possono dunque essere utilizzati per ulteriori finalita che non
siano state rese note all'interessato, inoltre gli stessi vanno conservati per il solo tempo
necessario al raggiungimento dello scopo per cui sono stati raccolti.

¢ Minimizzazione dei dati

| titolari possono trattare solamente i dati personali strettamente necessari al
raggiungimento della finalita per le quali sono trattati. Per esempio, se il titolare ha
bisogno di conoscere solo il nome, il cognome e il numero di telefono della persona che
intende partecipare a un evento, e inutile che chieda anche la data ed il luogo di nascita.

e Esattezza

L'accuratezza dei dati personali, ovvero la loro correttezza e il loro aggiornamento, si
intende parte integrante della loro protezione. || GDPR, a tale proposito, afferma che il
Titolare e tenuto ad adottate tutte le misure ragionevoli per rettificare tempestivamente
i dati inesatti e che gli interessati hanno il diritto di ottenere che i propri dati personali
inesatti o incompleti vengano prontamente rettificati (Articolo 16).



» Limitazione della conservazione

| titolari del trattamento devono eliminare i dati personali guando questi non sono pid
necessari agli scopi per i guali sono stati raccolti. Ma quando non sono pitl necessari?
Questo dipende da molti fattori, in particolar modo dalla finalita del trattamento
perseguita. Nella maggior parte dei casi, tuttavia, il limite di tempo massimo consentito
per la conservazione di dati personali & imposto da una specifica normativa, generale o
di settore. Ad esempio, in ambito sanitario, vi sono numerose leggi indicanti i periodi di
conservazione che devono essere rispettati obbligatoriamente.

Alcuni esempi:

- le cartelle cliniche, unitamente ai relativi referti, vanno conservate illimitatamente
(Circolare del Ministero della Sanita del 19 dicembre 1986 n. 900 2/ AG454/260);

- ladocumentazione iconografica radioclogica deve essere conservata per un periodo non
inferiore a 10 anni (art. 4, D.M. 14 febbraio 1997).
Regione Lombardia ha inoltre adottato un utile strumento per stabilire il periodo di
conservazione: si tratta del “Titolario e Massimario del Sistema Sociosanitario lombardo,
gia Sistema Sanitario e Sociosanitario di Regione Lombardia” che viene periodicamente
aggiornato ed e liberamente consultabile online.

° Integrita e riservatezza

Il GDPR afferma che i dati personali devono essere “trattati in maniera da garantire
un'adeguata sicurezza dei dati personali, compresa la protezione, mediante misure
tecniche e organizzative adeguate, da trattamenti non autorizzati o illeciti e dalla
perdita, dalla distruzione o dal danno accidentali”.

E importante, dungue, che il titolare adotti un sistema di accessi alle banche dati con
privilegi differenziati, sulla base delle informazioni che ciascun incaricato/autorizzato del
trattamento e tenuto a trattare e delle mansioni che gli sono state affidate.

Esempio: in un ospedale, il personale amministrativo dovrebbe poter aver accesso ai dati
anagrafici e/o finanziari e non anche (o comungue non sempre) a quelli sanitari dei
pazienti.

Ambito di applicazione

Il Regolamento UE 679 del 2016 (GDPR) si applica al trattamento dei dati personali
delle persone fisiche. Sono dunque esclusi i dati relativi a persone giuridiche (imprese,
pubbliche amministrazioni, enti), come la denominazione e la forma della persona
giuridica o i relativi dati di contatto.

Cosa sono i dati personali?

Si definiscono dati personali le informazioni che identificano o rendono identificabile,
direttamente o indirettamente, una persona fisica e che possono fornire informazioni
sulle sue caratteristiche, le sue abitudini, il suo stile di vita, le sue relazioni personali, il
suo stato di salute, |a sua situazione economica, ecc.

Per esempio:

- i dati che permettono I'identificazione diretta (dati anagrafici, immagini) e i dati che
permettono I'identificazione indiretta (codice fiscale, numero di telefono, numero di
targa, ecc.);

- i dati rientranti in categorie particolari ai sensi dell’art. 9 del GDPR, c.d. “sensibili”
(dati personali che rivelino I'origine razziale o etnica, le opinioni politiche, le convinzioni
religiose, filosofiche o I'appartenenza sindacale, oltre che dati genetici, dati biometrici
intesi a identificare in modo univoco una persona fisica, dati relativi alla salute, alla vita
sessuale o all'orientamento sessuale della persona);

- i dati relativi a condanne penali, reati o connesse misure di sicurezza, c.d. “giudiziari”
(dati che possona rivelare I'esistenza di determinati provvedimenti giudiziari soggetti ad
iscrizione nel casellario giudiziale).

Assumono rilevanza ai sensi del GDPR
anche i dati personali relativi alle
comunicazioni elettroniche (via internet,
via telefono, via fax, ecc.) e quelli che
consentono la geolocalizzazione
dell'interessato.




Cos’e un trattamento di dati personali?

Un Trattamento di dati ai sensi dell'art. 4 del GDPR e “qualsiasi operazione o insieme
di operazioni, compiute con o senza l'ausilio di processi automatizzati e applicate
a dati personali o insiemi di dati personali, come la raccolta, la registrazione,
I'organizzazione, la strutturazione, la conservazione, I'adattamento o la modifica,
I'estrazione, la consultazione, I'uso, la comunicazione mediante trasmissione,
diffusione* o qualsiasi altra forma di messa a disposizione, il raffronto o

I'interconnessione, |a limitazione, la cancellazione o la distruzione”.

Qualche esempio: raccolta didati personalidei pazientiall'accettazione, consultazione
di referti medici o cartelle cliniche, invio di mail contenenti dati personali, distruzione

di un documento contente risultati di un esame clinico, ecc.

*Particolare
attenzione viene
prestata alla
diffusione dei dati

@ nrersonali

R

| dati si intendono diffusi quando vengono trasmessi
ad una molteplicita di enti esterni, che non risultano
singolarmente individuabili (es. trasmessi durante un
programma radiofonico, pubblicati tramite post sui
social network, ecc.). La differenza tra il trattamento di
“comunicazione” e quello di “diffusione” & rilevante in
guanto in caso di “comunicazione”, un dato errato puo
essere oggetto di rettifica, prendendo diretto contatto
con i destinatari della comunicazione. Diversamente in
caso di “diffusione” diventa estremamente complesso
rettificare i dati diffusi proprio per la difficolta
nell'individuazione dei destinatari

| soggetti del trattamento

Chi e I'interessato?

Linteressato & la persona fisica (identificata o identificabile) alla quale si riferiscono i
dati personali. Esempi: pazienti, infermieri, medici, specializzandi, ecc.

Chi e il titolare del trattamento?

Il titolare del trattamento é la persona fisica o giuridica, I'autorita pubblica, il servizio o
altro organismo che, singolarmente o insieme ad altri, determina le finalita e i mezzi del
trattamento di dati personali. Esempi: un ospedale, il medico di uno studio privato, una
farmacia, un’universita, una casa di cura, ecc.

Se pil titolari determinano insieme le modalita o finalita di un trattamento, sono detti
“contitolari”.

Chi e il responsabile del trattamento?

Il responsabile del trattamento é la persona fisica o giuridica, esterna alla struttura or-
ganizzativa del titolare, alla quale il titolare affida specifici e definiti compiti di gestione
e controllo, per suo conto, del trattamento dei dati. Il titalare, in ogni caso, stabilisce le
modalita di trattamento dei dati a cui il responsabile deve attenersi.

Esempi: uno studio esterno di gestione paghe e contributi, un centro esterno che esegue
analisi per conto di un ospedale, ecc.

Chi & il Data Protection Officer (DPO)/Responsabile della protezione dei dati
personali (RPD)?

Il DPO/RPD & una figura volta a garantire I'attuazione del GDPR da parte del titolare.
Tale figura (che deve rispondere ai requisiti di indipendenza, autorevolezza e compe-
tenza manageriale) deve, tra I'altro, sensibilizzare e formare il personale in merito agli
adempimenti privacy, nonché sorvegliare sulla valutazione d'impatto del trattamento
(se necessaria). Il DPO/RPD, inoltre, funge da punto di contatto tra il titolare e gli in-
teressati (ad esempio, nella gestione delle richieste di esercizio di diritti privacy) e tra il
titolare e il Garante per |a protezione dei dati personali (ad esempio, in caso di ispezioni).
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'informativa

L'articolo 13 del GDPR prevede che, in base alla finalita del trattamento, il titolare debba
fornire agli interessati, prima del trattamento medesimo, le informazioni richieste dal-
la normativa, in un'ottica di trasparenza, attraverso l'informativa. Quest’ultima & una
comunicazione rivolta all'interessato finalizzata a informarlo sulle finalita e le modalita
del trattamento dei dati operata dal titolare del trattamento, e anche a permettere che
I'interessato possa rendere un valido consenso, se necessario.

L'informativa rappresenta dunque lo strumento atto a legittimare e a rendere trasparen-
te la raccolta e l'utilizzo di dati personali.

Cosa deve contenere I'informativa?

L'informativa, concisa, trasparente, intellegibile e accessibile, deve necessariamente
contenere:

1. l'identita e i dati di contatto del titolare;

2.1 dati di contatto del DPO, ove esistente;

3. la base giuridica del trattamento;

4. l'interesse legittimo, se costituisce la base giuridica del trattamento;

5. se i dati sono trasferiti in Paesi terzi e attraverso quali strumenti;

6. il periodo di conservazione dei dati o i criteri per stabilire tale periodo;

7. gli eventuali destinatari o categorie di destinatari dei dati;

8. i diritti dell'interessato;

9. in caso di processi decisionali automatizzati, compresa la profilazione, l'indicazione
della logica di tali processi e delle conseguenze per 'interessato.

L'informativa é data, in linea di principio, per iscritto e preferibilmente in formato elet-
tronico.

Quando deve essere resa l'informativa?

L'informativa deve essere fornita all'interessato prima di effettuare la raccolta dei dati o,

se questi non sono raccolti direttamente presso l'interessato, entro un termine ragione-
vole che non puo superare un mese dalla comunicazione.

Il Consenso

Il consenso rappresenta una delle basi giuridiche a fondamento del trattamento e non &
sempre necessario.

Ad esempio, in ambito sanitario, il Garante Privacy ha chiarito che:

* non e necessario il consenso dell'interessato per i trattamenti che sono essenziali per
il raggiungimento di una o pitl finalita determinate ed esplicitamente connesse alla cura
della salute e sono effettuati da (o sotto la responsabilita di) un professionista sanitario
soggetto al segreto professionale o da altra persona anch'essa soggetta all’'obbligo di
segretezza.

* |l consenso & sempre necessario, invece, per:

1. la consultazione del fascicolo sanitario elettronico;
2. la consegna di referti online;

3. l'utilizzo di app mediche;

4. |a fidelizzazione della clientela;

5. finalita promozionali o commerciali;

6. finalita elettorali.

Il consenso deve essere, in tuttii casi, libero, specifico, informato e inequivocabile e non
& ammesso il consenso tacito o presunto (sono vietate, per questo motivo, caselle pre-
spuntate su un modulo).

Deve essere inoltre manifestato attraverso una “dichiarazione o azione positiva
inequivocabile” (ad esempio, la spunta di una casella, una firma, una conferma scritta,
ecc.).

Il consenso privacy deve essere distinto dal consenso informato al trattamento
sanitario. Quest'ultimo, infatti, & sempre necessario per poter sottoporre un paziente
a un trattamento sanitario e costituisce fondamento di liceita dell'attivita sanitaria, in
assenza del quale I'attivita stessa costituisce reato.

Il Codice Privacy prevede inoltre che, in relazione all'offerta diretta di servizi della
societa dell'informazione, il consenso dei soggetti di eta inferiore a 14 anni debba
essere necessariamente prestato dal genitore (o dal soggetto che detiene la potesta
genitoriale).
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| diritti dell'interessato

Ai sensi degli articoli 15 e seguenti del GDPR, gli interessati godono di una serie di diritti
volti a tutelare i loro dati personali.

Quali sono i principali diritti esercitabili dall’interessato?

*  Diritto d'accesso: il diritto a ricevere una copia dei dati personali oggetto di tratta-
mento, nonché l'indicazione del periodo di conservazione previsto o, se non é possi-
bile prevederlo, dei criteri utilizzati per definire tale periodo e le garanzie applicate
in caso di trasferimento dei dati verso paesi terzi.

¢ Diritto di cancellazione (diritto all'oblio): il diritto di chiedere, in presenza di almeno
una delle condizioni indicate dal GDPR, |a cancellazione dei dati personali in forma
rafforzata. | titolari hanno I'obbligo, se hanno reso pubblici tali dati, di informa-
re della richiesta di cancellazione altri titolari che trattano i dati personali oggetto
dell'istanza.

*  Diritto di limitazione del trattamento: il diritto di ottenere Ia limitazione del tratta-
mento da parte del titolare, in caso di violazione dei presupposti di liceita del trat-
tamento e nel caso in cui I'interessato richieda la rettifica dei suoi dati o si opponga
al trattamento, in attesa della valutazione di tale opposizione da parte del titolare.

*  Diritto alla portabilita dei dati: il diritto di ricevere in un formato strutturato, di uso
comune e leggibile da dispositivo automatico i dati personali che riguardano I'inte-
ressato forniti a un titolare del trattamento, oltre al diritto di trasmettere tali dati a
un altro titolare del trattamento senza impedimenti da parte del titolare che li de-
tiene. Tale diritto pud essere esercitato solo se il trattamento in questione & basato
sul consenso o su un contratto e sia effettuato con mezzi automatizzati.

Le misure di sicurezza

Il titolare e il responsabile del trattamento devono predisporre e attuare delle misure
tecniche e organizzative idonee a garantire un livello di sicurezza adeguato ai rischi in-
dividuati.

Cosa si intende per misure di sicurezza tecniche?

Sono misure di sicurezza tecniche quegli strumenti attraverso cui il titolare intende as-

sicurare una tutela “materiale”, “concreta”, ai dati personali. Esse possono essere sud-
divise in:

*  Misure di sicurezza fisiche: come, ad esempio, impianti di videosorveglianza, serra-
ture nei luoghi dove sono conservati gli archivi, adozione di un servizio di sorveglian-
za, utilizzo di badge per I'accesso ai locali, ecc.

®  Misure di sicurezza informatiche: come, ad esempio, utilizzo di password comples-
se e periodicamente modificate, adozione di un sistema di cifratura, registrazione
degli accessi alle apparecchiature informatiche, utilizzo di antivirus e firewall, ba-
ckup delle informazioni, ecc.

Cosa si intende per misure di sicurezza organizzative?

Sono misure di sicurezza organizzative quegli strumenti, attinenti all'organizzazione
del titolare, volti a garantire un livello elevato di sicurezza dei dati personali. Le misure
organizzative includono anche l'impianto documentale predisposto dal titolare (ad
esempio il registro dei trattamenti, le informative sul trattamento) e I'attuazione di
politiche, possibilmente formalizzate in policies oltre a procedure in materia di protezione
dei dati personali, nell'ambito dello specifico contesto di riferimento in cui il titolare si
trova ad operare i trattamenti.

Ad esempio, rientrano tra le misure di sicurezza organizzative: la previsione di un di-
partimento privacy o di un ufficio a cid preposto, gerarchicamente organizzato, che si
occupi della gestione delle questioni attinenti alla protezione dei dati personali. Ancora,
la previsione di una palicy per I'utilizzo degli strumenti informatici aziendali, oppure una
policy per la gestione dei c.d. “data breach”.
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Data Breach

Cosa si intende per data breach?

Per data breach si intende una violazione di sicurezza che comporti - accidentalmente o
in modo illecito - la distruzione, |a perdita, la modifica, la divulgazione non autarizzata o
I'accesso ai dati personali trasmessi, conservati o comungue trattati.

Alcuni esempi: I'accesso o I'acquisizione dei dati da parte di terzi non autorizzati; il furto
o la perdita di dispositivi informatici contenenti dati personali; la deliberata alterazione
di dati personali; I'impossibilita di accedere ai dati per cause accidentali o per attacchi
esterni, virus, malware, ecc.; la perdita o la distruzione di dati personali a causa di inci-
denti, eventi avversi, incendi o altre calamita; la divulgazione non autorizzata dei dati
personali.

Che cosa bisogna fare in caso di data breach?

Il titolare del trattamento, senza ingiustificato ritardo e, ove possibile, entro 72 ore dal
momento in cui ne & venuto a conoscenza, deve notificare la violazione al Garante per
la protezione dei dati personali, a meno che sia improbabile che Ia violazione dei dati
personali comporti un rischio per i diritti e le liberta delle persone fisiche. Se la violazione
comporta un rischio elevato per i diritti e le liberta fondamentali delle persone, il titolare
deve comunicarla senza indugio anche a tutti gli interessati, utilizzando i canali piti ido-
nei, a meno che abbia gia preso misure tali da ridurne I'impatto.

Ogni dipendente ha l'obbligo di individuare e segnalare immediatamente, seguendo le
indicazioni fornite dal titolare del trattamento, un eventuale data breach, o violazione
dei dati, di sua competenza, che abbia colpito il suo sistema o il proprio ufficio.

Che tipo di violazioni di dati personali vanno notificate?

Vanno notificate unicamente le violazioni di dati personali che possono avere effetti
avversi significativi sugli individui, causando danni fisici, materiali o immateriali. (Ad
esempio: la perdita del controllo sui propri dati personali, |a limitazione di alcuni diritti, la
discriminazione, il furto d’identita o il rischio di frode, ecc.).

Ad ogni modo, & bene che ciascun dipendente si attenga alle istruzioni ricevute dal
titolare, volte a identificare un data breach, oltre che a segnalare qualsiasi anomalia
che possa destare anche solo il dubbio di essere in presenza di una violazione di dati
personali.

Qualche esempio: perdita/furto del portatile o del cellulare aziendale, perdita di
documenti aziendali contenenti dati personali (cartelle cliniche, certificati, ecc.), invio,
tramite mail, di proprie credenziali d'accesso ai servizi aziendali a destinatari sospetti
(c.d. “phishing”), invio di documenti aziendali contenenti dati personali al destinatario
sbagliato.

Sanzioni

Che tipo di sanzioni prevede il GDPR?

Il GDPR prevede sanzioni civili (risarcimento del danno),
penali (da regolamentare da parte di ciascuno Stato)
e amministrative.

Le sanzioni pecuniarie amministrative, in particolare, possono arrivare fino a:

* 10 milioni di euro o al 2% del fatturato mondiale annuo dell’anno precedente per
le imprese, nel caso in cui, ad esempio, non sia stato nominato il DPO, non sia
comunicato un data breach al Garante, siano trattati illecitamente i dati personali;

® 20 milioni di euro o al 4% del fatturato mondiale annuo dell’anno precedente
per le imprese, nei casi pit gravi, come ad esempio il trasferimento illecito di dati
personali ad altri Paesi o I'inosservanza di un ordine del Garante per |a protezione
dei dati personali.

In Italia, inoltre, sono previste anche sanzioni penali per i seguenti reati:
1. trattamento illecito di dati personali;

2. comunicazione e diffusione illecita di dati personali oggetto di trattamento su larga scala;
3. acquisizione fraudolenta di dati personali oggetto di trattamento su larga scala.
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|| fascicolo sanitario elettronico e il dossier
sanitario elettronico (FSE e DSE)

Il fascicolo sanitario elettronico
Cos’e il fascicolo sanitario elettronico?

Il fascicolo sanitario elettronico (FSE) &
“I'insieme di dati e documenti digitali di
tipo sanitario e sociosanitario generati
da eventi clinici presenti e trascorsi
riguardanti I'assistito”

(L1712.2012, n. 221, art.12).

Quali sono le finalita del FSE?

Il FSE persegue tre finalita:

1. finalita di cura (prevenzione, diagnasi, cura e riabilitazione);

2. finalita di ricerca (studio e ricerca scientifica in campo medico, biomedico ed epide-
miologico);

3. finalita di governo (programmazione sanitaria, verifica della qualita delle cure e
valutazione dell'assistenza sanitaria).

Cosa deve indicare I'informativa del FSE?

L'informativa deve essere formulata con linguaggio chiaro e indicare, oltre a tutti gli ele-
menti richiesti dall’art. 13 del GDPR, che i dati che confluiscono nel fascicolo sono relativi
allo stato di salute attuale ed eventualmente pregresso dell'interessato.

Linformativa deve, inoltre, indicare che sul FSE & necessario esprimere due distinti con-
sensi (uno all'implementazione e I'altro alla consultazione del fascicolo) e che il FSE sara
accessibile per le finalita di cura al solo personale sanitario che prendera in carico I'inte-
ressato.

Quali consensi deve esprimere I'interessato?

L'interessato deve esprime due consensi:

* |l consenso all’alimentazione del FSE, richiesto per includere nel Fascicolo i dati e i
documenti relativi alle prestazioni erogate all’interessato. In mancanza di tale con-

senso, il FSE rimane vuoto e non pud essere quindi utilizzato né per finalita di cura,
né per finalita di ricerca e di governo.

* Il consenso alla consultazione del FSE, richiesto per rendere il fascicolo accessibile
agli operatori sanitari che prenderanno in cura l'interessato. In mancanza di tale
consenso, il FSE potra essere utilizzato solo per fini di governo e ricerca, adottando
comungue cautele che non consentano di risalire direttamente all'identita dell'in-
teressato.

Va comunque chiarito (e I'informativa deve precisarlo) che I'eventuale mancato consen-
so alla consultazione del FSE non incide sulla possibilita di accedere alle cure mediche
richieste.

Il personale amministrativo operante nella struttura sanitaria puo accedere al
fascicolo?

Il personale amministrativo puo, in qualita di incaricato/autorizzato al trattamento, con-
sultare solo le informazioni necessarie per assolvere alle funzioni amministrative cui e
preposto e strettamente correlate all’erogazione della prestazione sanitaria (ad esem-
pio, il personale addetto alla prenotazione di esami diagnostici o visite specialistiche puo
consultare unicamente i dati indispensabili per la prenotazione stessa).

Quali sono i soggetti che possono accedere al FSE?

Il FSE per finalita di cura & accessibile solo da parte del personale sanitario del SSN che
interviene nel processo di cura dell'interessato. Il FSE per finalita di governo e diricerca e
invece accessibile da parte delle Regioni, del Ministero della Salute e, limitatamente alle
finalita di governo, da parte del Ministero del Lavoro e delle Politiche Sociali.

| trattamenti da parte dei soggetti da ultimo indicati devono essere effettuati senza dati
identificativi diretti dell'assistito e nel rispetto dei principi di indispensabilita, necessita,
pertinenza e non eccedenza in relazione alle suddette finalita.

Non possono accedere, invece, i periti, le compagnie di assicurazione, i datori di lavoro,
le associazioni scientifiche e gli organismi amministrativi, pur se operanti in ambito sa-
nitario.

Linteressato puo decidere di non rendere accessibili alcuni dati nel FSE?

Si. Linteressato ha il diritto di richiedere I'oscuramento dei dati e dei documenti sanitari
e sociosanitari sia prima dell’alimentazione del FSE che successivamente. In questi casi,
i dati e i documenti oscurati potranno essere consultati esclusivamente dall'interessato
e dai titolari che hanno generato i predetti documenti. Loscuramento deve avvenire con
modalita tali da garantire che gli altri soggetti abilitati all'accesso al FSE per le finalita
di cura non possanao venire automaticamente a conoscenza del fatto che I'assistito ha
effettuato tale scelta e che esistano dati “oscurati”.
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L'assistito puo decidere di revocare in ogni momento I'oscuramento

Linteressato puo accedere al proprio FSE?

Si. Linteressato pud accedere al proprio FSE in forma protetta e riservata e pud anche
consultare I'elenco degli accessi che sono stati eseguiti sul proprio fascicolo.

[l dossier sanitario elettronico

Cos’é il dossier sanitario?

Il dossier sanitario e I'insieme dei dati personali generati da eventi clinici presenti e tra-
scarsi riguardanti l'interessato, che vengono condivisi tra i professionisti sanitari che lo
assistono presso un’unica struttura sanitaria (ad es. ospedale, casa di cura privata, ecc.).

Quali sono le finalita del dossier sanitario?

Il dossier sanitario serve a rendere piu efficienti i processi di diagnosi e cura del pazien-
te all'interno di un'unica struttura sanitaria, consentendo ai diversi professionisti che vi
operano di accedere a tutte le informazioni cliniche relative ai precedenti interventi (rico-
veri, visite ambulatoriali, accessi in pronto soccorso) effettuati dall’assistito presso quella
stessa struttura.

Che differenza c’é tra il dossier e la cartella clinica?

Il dossier consente di ricostruire la storia clinica di un paziente con riferimento a tutte le
prestazioni sanitarie ad esso erogate da una determinata struttura sanitaria. La cartella
clinica, invece, & uno strumento che descrive, secondo degli standard definiti dal Ministero
della Salute, un singolo episodio di ricovero dell'interessato.

Da chi puo essere consultato il dossier sanitario?

Il dossier e accessibile da parte di tutti gli operatori sanitari della struttura ospedaliera
titolare del dossier che prenderanno in cura nel tempo l'interessato.

Linteressato ha il diritto di conoscere i soggetti che hanno avuto accesso al proprio
dossier sanitario?

Si. Il Garante Privacy, con le Linee Guida sul dossier del 2015, ha previsto che l'interessato

possa chiedere di conoscere gli accessi eseguiti sul proprio dossier con I'indicazione della
struttura/reparto che ha effettuato I'accesso, nonché della data e dell'ora dello stesso.

E necessario il consenso dell’interessato per il trattamento dei dati contenuti nel
dossier?

Si. E necessario acquisire il consenso dell'interessato. Va chiarito tuttavia (e I'informativa
deve precisarlo), che I'eventuale mancato consenso al trattamento mediante dossier non
incide sulla possibilita di accedere alle cure mediche richieste.

In caso di revoca del suddetto consenso, il dossier non deve essere ulteriormente imple-
mentato. Le informazioni in esso presenti devono restare nella disponibilita del profes-
sionista che le ha redatte, ma non devono pil essere condivise con i professionisti degli
altri reparti che prenderanno in seguito in cura l'interessato.

In caso di incapacita di agire dell’interessato, da chi deve essere acquisito il consenso
alla formazione del dossier sanitario?

In guesto caso, il consenso deve essere acquisito da chi esercita la potesta legale
sull'interessato. In caso di minori, una volta raggiunta la maggiore eta, il consenso
dell'interessato deve essere acquisito nuovamente.

Vi sono dei trattamenti per i quali occorre un consenso specifico dell’interessato?

Si. Linserimento nel dossier di informazioni sottoposte a maggior tutela da parte dell'or-
dinamento (come ad esempio informazioni relative ad atti di violenza sessuale o pedofi-
lia, all'infezione da HIV, o all'uso di alcool e/o di stupefacenti) deve essere espressamen-
te menzionato nell'informativa e sottoposto a un consenso specifico dell'interessato.

Puo l'interessato chiedere di non far comparire alcune informazioni inerenti al
proprio stato di salute all’interno del dossier sanitario?

Si. Linteressato puo decidere di oscurare taluni dati o documenti sanitari, che dunque
non saranno visibili e consultabili tramite il dossier.

'oscuramento dell’evento clinico &, in ogni caso, revocabile nel tempo. Se l'interessato
ha deciso di oscurare alcuni dati o documenti che lo riguardano, tale scelta non deve
essere desumibile dal dossier.

A quali informazioni contenute nel dossier sanitario puo accedere il personale
amministrativo?

Il personale amministrativo pud accedere alle sole informazioni amministrative
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Privacy e Social Network

L'Ospedale Niguarda di Milano riconosce I'importanza e i benefici della comunicazione sul
web, in particolare tramite social network, sito web, chat, blog e posta elettronica che
consentono di veicolare informazioni e notizie.

Tuttavia, I'Azienda e consapevole dei rischi che questi strumenti comportano, soprattut-
toin relazione alla violazione della privacy. Ogni dipendente & dunque chiamato a un uso
responsabile e consapevole degli strumenti digitali attenendosi al divieto di condividere
o diffondere informazioni riservate, specie di natura sanitaria, che possano dar luogo a:

* violazione della privacy dei pazienti o colleghi;

* inappropriata diffusione e condivisione di informazioni riservate;

*  compromissione della propria immagine e reputazione professionale, di quella dei
colleghi e dell’Azienda.

L'azienda si & dotata di una “Web-Social policy interna” per regolamentare I'uso di questi
strumenti. In particolare, le indicazioni alle quali ogni collaboratore/dipendente deve at-
tenersi sono riportate, per trasparenza, qui di seguito:

Le tue idee portano la tua firma

Il dipendente/collaboratore e direttamente responsabile di tutto cio che pubblicain

rete attraverso profili personali, blog, siti web, posta elettronica, ecc.

Qualora si presenti l'occasione di parlare online dell’Azienda o di diffondere notizie ad
essa collegate, se non diversamente autarizzato, & tenuto a farlo in prima persona e ad
assicurarsi che tutte le opinioni espresse siano riconducibili esclusivamente a se stesso e
non all’Azienda, ai dipendenti/collaboratori o ai pazienti.

Rispetta la privacy

Tutto il materiale pubblicato online rimane disponibile in modo permanente, a prescin-
dere dalla volonta o dalle modifiche apportate da chilo ha pubblicato; pertanto, siinvita
a prestare la massima attenzione ai dati diffusi, alle foto pubblicate o ai video condivisi
e ad attenersi scrupolosamente alle normative vigenti in materia di dati sensibili, privacy
e copyright.

Il web non & sempre il luogo giusto

La rete e un ottimo strumento per condividere materiale e scambiare opinioni in tempo
reale, ma non & I'unico mezzo per comunicare con gli altri.

Per le attivita professionali & consentito il solo utilizzo degli strumenti aziendali. Servizi
di condivisione e messaggistica (chat, whatsapp, ecc.) NON possono sostituire gli stru-
menti aziendali di lavoro e non garantiscono la protezione delle informazioni condivise.

E necessario scegliere sempre le giuste parole

Come in qualsiasi contesto, reale o virtuale, & buona norma utilizzare sempre un linguag-
gio moderato, adeguatao e corretto. | professionisti sono tali anche sul web. In caso di
messaggi o profili riconducibili a collaboratori dell’Azienda, non saranno tollerate mani-
festazioni discriminatorie, diffamatorie, 0 comunque offensive.

I confini professionali vanno mantenuti anche online

| contatti online rischiano di sfumare questi confini: |a relazione terapeutica che si in-
staura differisce in modo sia formale, sia sostanziale dalla relazione social. Per mante-
nerla entro i confini professionali, anche online, & bene valutare I'opportunita o meno di
“accettare I'amicizia” dei pazienti, evitando di concedere libero accesso alla propria sfera
privata.

La tua vita online non deve interferire con il tuo lavoro

Con il computer acceso sulla scrivania e lo smartphone in tasca é possibile navigare onli-
ne costantemente. E opportuno valutare quando & sicuro usare questi strumenti tenen-
do presente che al lavoro le distrazioni possono causare errori. La priorita rimane guella
di non causare incidenti o mettere in pericolo sé stessi, i colleghi e i pazienti.

Insieme & meglio

Il dipendente/collaboratore & invitato a collaborare con I'Ufficio Comunicazione e Rela-
zioni Esterne nella tutela della reputazione e dell'immagine dell’Azienda: gualora venisse
a conoscenza di comunicazioni in rete che riportino commenti falsi o lesivi nei confronti
dell’Azienda, di dipendenti/collaboratori o di pazienti puo contattare |'Ufficio Comunica-
zione affinché venga attivata l'opportuna istruttoria per I'accertamento dei fatti e/o per
avviare eventuali azioni correttive.
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Social media policy per la comunicazione con gli utenti

L'Azienda e presente su diversi social network ed e riconducibile esclusivamente ai seguenti
account ufficiali:

o Facebook: ASST Crande Ospedale Metropolitano Niguarda

© |Instagram: @ospedale.niguarda

@ Threads: @ospedale.niguarda

@ X: @ospniguarda

@ Linkedin: Ospedale Niguarda di Milano
° YouTube: ASST OspedaleNiguardaTV

La responsabilita e la gestione dei canali istituzionali, quali sito web, canali social e chat, sono in capo
al digital staff della SS Comunicazione e Relazioni Esterne dell’Azienda che monitora usi impropri ed
eventuali violazioni.

| canali social dell’Azienda permettono una comunicazione diretta e informale con gli utenti favoren-
do relazioni di fiducia, informando in merito a servizi offerti e divulgando notizie e contenuti d’'am-
bito sanitario e di promozione della salute. Ogni richiesta viene presa in carico e gestita dallo staff
o indirizzata all’'ufficio/servizio competente. Lo staff non risponde alle richieste di consulti online,
ma vengono indicate le modalita di accesso e prenotazione di visite specialistiche ed esami, anche
fornendo eventuali link al sito ufficiale per la consultazione di ulteriori informazioni.

| profili social aziendali sono aperti ai commenti degli utenti, i guali sono direttamente responsabili di
cio che scrivono. Verranno segnalati e rimossi eventuali contenuti che contengono:

*  manifestazioni di razzismo, intolleranza, elementi offensivi per I'Azienda o terzi;
®  attivita di promozione propria, di un ente, di un’attivita o di un prodotto;

* informazioni che violino le normative in materia di privacy;

* informazioni non pertinenti con gli argomenti trattati.

A tal proposito, gli eventuali spazi pubblicitari posizionati sulle pagine social aziendali non sono ge-
stiti dall’Azienda, ma sono di pertinenza degli stessi social network.

Per il trattamento dei dati personali degli utenti si rimanda alle singole piattaforme social e alle
corrispandenti privacy palicy.
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